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Agenda – Congress @ ITSA
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TEIL 1

1. Einleitung & Vorstellung Teal & FB Pro (10 Min.)

2. Identity is the new perimeter (25 Min.)

3. Systemhärtung – Die Theorie (15 Min.)

4. Systemhärtung – Regulatorische Anforderungen (15 Min.)

5. Systemhärtung – Vorgaben im Rahmen einer Policy (15 Min.)

                   15-MINÜTIGE PAUSE – Getränke und Gewinnspiel

TEIL 2

6.  Systemhärtung – Die Praxis / Enforce Administrator (30 Min.)

7.  Rollout Modelle (15 Min.)

8.  TEAL Expertise Community (25 Min.)

9.  Siegerehrung Gewinnspiel (5 Min.)

10. Q&A & Abschluss (10 Min.)



Vor Ort auf der it-sa 2025:

Besuchen Sie uns in Halle 6 - Stand 204

Wir freuen uns auf weiteren Austausch nach dem Workshop.

Unser Stand 
Halle 6 - 204

W
orksh

op
s

TEAL &
FB PRO



Identity is the new perimeter



Identity is the new perimeter - Organisationen werden kompromittiert
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Sicherheitsvorfall-Datenbank: Datenpannen, Cyber-Atacken und andere 
Sicherheitsvorfälle | dsgvo-portal.de

https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
https://www.dsgvo-portal.de/sicherheitsvorfall-datenbank/
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Sicherheitsvorfall-Datenbank: Datenpannen, Cyber-Atacken und andere 
Sicherheitsvorfälle | dsgvo-portal.de
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Identity is the new perimeter - Wer das AD knackt, gewinnt alles
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Zentrale Bedeutung digitaler Identitäten:
Digitale Identitäten, darunter Benutzerkonten, Service Accounts, Administratorzugänge sowie 
Maschinenidentitäten bilden den zentralen Zugangspunkt zu sämtlichen IT-Systemen. Wer diese 
Identitäten kontrolliert, hat die Kontrolle über das gesamte Unternehmen.

Schutz von AD und Entra ID als strategisches Fundament:
Der Schutz von Active Directory und Entra ID ist kein optionales Sicherheitsfeature. Er bildet das 
Fundament jeder wirksamen Zero-Trust-Strategie.



Wie schützen sich Unternehmen heute?



Wie schützen sich Unternehmen heute?
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Pentests werden ausgeführt

Tools wie XDR, Schwachstellenscanner 
oder SIEM etc. werden eingeführt



Wie schützen sich Unternehmen heute?
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Tools wie XDR, Schwachstellenscanner 
oder SIEM etc. werden eingeführt

Firewalls und klassische Antivirus-Software

Pentests werden ausgeführt



Wie schützen sich Unternehmen heute?
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Firewalls und klassische Antivirus-Software

Tools wie XDR, Schwachstellenscanner 
oder SIEM etc. werden eingeführt



… und reicht das aus?

NEIN!



Wieso funktioniert das nicht? 
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Ergebnisse von Pentests / Schwachstellen-Scans 

werden nur teilweise angegangen. Danach 

landen die Berichte wieder in der Schublade.

1.

Angriffsfläche wird nicht konsequent verkleinert

Unsichere Protokolle und Konfigurationen sind 

vorhanden, weil die Auswirkungen unklar sind.

2.

Keine Zeit für die kontinuierliche Bearbeitung 

von Schwachstellen. Das Tagesgeschäft gewinnt 

immer.

3.

Wenn Zeit, dann fehlt das konkrete Wissen, 

wie eine Schwachstelle geschlossen wird.

4.

Altlasten werden nicht angegangen.

z.B. Veraltete Betriebssysteme an Produktions-

maschinen oder die Abschaltung alter ERP-

Systeme

5.



Wie schütze ich mich richtig?

technische Schulden 
beseitigen



5 Schritte zur sicheren Infrastruktur
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Regelmäßige Passwort-Überprüfungen01
Systemhärtung02

Zugriffsbeschränkungen (RBAC / least privileges)03
Klassifizierung (Tiering-Strategie + PAW)04

Identifikation kritischer Angriffswege05

Systemhärtung
0
2



Systemhärtung

Die Theorie



Systemhärtung – Die Theorie
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Es trifft jeden!

Wenn es jeden trifft,…



…dann stellen sich folgende Fragen
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Wie gut greifen Maßnahmen, um Auswirkungen auf das 
Unternehmen zu verhindern? 

1.

Wie kann man Auswirkungen auf bestimmte Bereiche / einzelne 
Systeme / Services einschränken?

2.

Wie lassen sich die Auswirkungen von Sicherheitsvorfällen, die zum totalen 
Erliegen führen, auf Kunden, Aktienkurs und Reputation sowie die 
resultierende Schadenshöhe so gering wie möglich halten?

3.



Was ist eigentlich Systemhärtung / 

"sichere Konfiguration"?



Systemhärtung – zum Einstieg ein Video
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Was ist Systemhärtung? Die wichtige IT-Security-Maßnahme in nur 1 Minute erklärt (youtube.com)

https://www.youtube.com/watch?v=yWIfOzoRmsE
https://www.youtube.com/watch?v=yWIfOzoRmsE
https://www.youtube.com/watch?v=yWIfOzoRmsE
https://www.youtube.com/watch?v=yWIfOzoRmsE
https://www.youtube.com/watch?v=yWIfOzoRmsE


Systemhärtung – kurz erläutert
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„System Hardening“ oder „Secure Configuration“ ist eine technische Präventivmaßnahme. 
Durch Systemhärtung werden mögliche ausnutzbare Schwachstellen deaktiviert und können nicht mehr ausgenutzt werden.

Bei einer professionellen Systemhärtung wird ein IT-System tiefgehend technisch 
konfiguriert. Eine Anomalie-Erkennung sorgt dafür, dass Änderungen an 
Sicherheitskonfiguration erkannt und im Rahmen prozessualer Integration an 
Security-Teams gemeldet werden. Berichte weisen den Härtungsgrad der Systeme 
zentral aus, um ein ausreichendes Schutzniveau sicherzustellen, zu halten und 
transparent zu machen. Konfigurationsdoku (SOLL/IST) kann auf Knopfdruck 
exportiert werden und liefert so schnell Transparenz im Rahmen regulatorischer 
ANforderungen!

Mehrwert

▪ Dauerhafte Erhöhung und Kontrolle des Schutz-Niveaus

▪ Reduzierung der Wahrscheinlichkeit eines erfolgreichen Angriffs

▪ Risikominimierung bei erfolgreichen Angriffen

▪ Verlangsamung von Schad-Software-Ausbreitung im Fall der Fälle

▪ Nachweiserzeugung für Cyber-Versicherungen 

Systemhärtung in Zahlen – da kommen schnell an die 1000 Einstellungen zusammen

Betriebssystem-Ebene:
• BSI Empfehlungen für Windows 10: 393 Einstellungen
• CIS Benchmarks für Windows 11: 600 Einstellungen
• MS Security Baselines Windows 11: 415 Einstellungen
• CIS Benchmarks Server 2025: 495 Einstellungen
• MS Security Baseline Server 2025: 591 Einstellungen

Logging- / Audit-Funktionen. 
• CIS Benchmarks:  40 Einstellungen
• BSI Empfehlungen:  50 Einstellungen

Browser-Konfiguration
• CIS MS Edge:  135 Einstellungen
• CIS Chrome:  67 Einstellungen
• MS Security Baseline:  19 Einstellungen

Office-Konfiguration
• CIS Empfehlungen:  216 Einstellungen



Systemhärtung – kurz erläutert
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Es gibt verschiedene Rahmenwerke wie bspw. vom NIST (amerikanische Standardisierungsorganisation), die kritische Funktionen identifizieren.

Technology PROTECT DETECT RESPOND

Anti-Malware solutions X X

Threat-Intel solutions X X

EDR/XDR solutions X X

MDR solutions X X

Vulnerability scanner X

SIEM solutions X X 
(SOC, IM process)

Compromise Assessment X X

Hardening X

Enforce Administrator X X IM process

Was macht mehr Sinn? Ein 24/7 Team, das die Tür überwacht oder doch eher eine verschlossene Tür?



Systemhärtung – Mitigation für das 
TOP Risiko

Kann die Antwort auf „fehlende 

sinnvolle / sichere Konfiguration“ auf 

der Ebene „detection und response“ 

passieren? 

Oder eher doch auf der Ebene 

„richtig“ zu konfigurieren?

NSA and CISA Red and Blue Teams Share Top Ten Cybersecurity Misconfigurations | CISA

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a


Systemhärtung – Ein Angriffsvektor

29

Sichere Konfiguration auf Basis von Standards nimmt hunderte von Einstellungen auf verschiedenen Ebenen vor. 

Forensik überhaupt machbar? Audit-/ Eventlogs sinnvoll konfiguriert? Log-Daten / Eventlog-Daten separat gespeichert?​

Warum geht „XLS“? Mail-Filter verfügbar?

Dürfen Makros 
alles? CMD / 

PowerShell starten? 
Internet-

Downloads?

Makros aus allen 
Quellen deaktiviert?„Bösartige“ Websites geblockt? 

Detektion 
verfügbar?

Tiering 
implementiert?

Alte / unnötige 
Protokolle deaktiviert? 



Systemhärtung – gerade auch im 
Kontext aktueller Angriffstrends 
extrem wichtig! 

Systemhärtung als Präventivmaßnahme ist auch in “modernen” 

Angriffsszenarien eine wirkungsvolle Maßnahme, bspw. bei

▪ KI- / AI-basierten Angriffsmethoden,

▪ “Polymorpher Malware” (“mutating malware”) oder 

anderen.

Warum? 

Systemhärtung hat einen fundamentalen Unterschied zu 

anderen Maßnahmen.

▪ Es geht nicht darum, jede neue Methode (Mail, Pattern, 

Verhalten, etc) zu erkennen und dann zu hoffen, die richtige 

Reaktion zu haben.

▪ Der Ansatz ist, die Tür (“den Angriffsvektor”) zu schließen 

und damit den Weg an sich zu verhindern

ChatGPT creates mutating malware that evades detection by EDR | CSO Online

30

https://www.csoonline.com/article/575487/chatgpt-creates-mutating-malware-that-evades-detection-by-edr.html


Systemhärtung – wie geht die 
Umsetzung nicht?

“Hey, ich hab die Firewall eingeschaltet – wir sind sicher!”

▪ Besser: Standardisierte Frameworks mit hunderten Einstellungen als 

Basis nutzen

“Ich habe das alte Protokoll abgeschaltet!” 

▪ Besser: Standardisierte, industrieerprobte Empfehlungen und Vorgaben 

definieren klar, welche Einstellungen / Protokolle sinnvoll sind und 

welche nicht

“Ich mach das schnell von Hand oder bau mir ein Script!”

▪ Für den Einzelplatzrechner oder den privaten Computer technisch 

machbar

▪ Für Unternehmen mit hunderten oder gar tausenden von Systemen kein 

Ansatz – übrigens einer der Gründe für den “Fachkräftemangel” (wenn 

alles von Hand gemacht wird)

“Das Script läuft bei der Installation durch!”

▪ Besser: Regelmäßige automatisierte Kontrolle und Einbindung in 

Prozesse bei Abweichungen

31

Bitte nicht 

selbst 

ausdenken!



Systemhärtung – NACH einem Angriff…

…ist man immer schlauer. 
Wenn die „Feuerwehr“ da war, sind die Maßnahmen klar. Anbei ein Beispiel aus dem (öffentlich verfügbaren) Forensik -Bericht aus dem Umfeld der SIT NRW.

SIT_Incident_Response_v1.1.pdf
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https://notfallseite.sit.nrw/fileadmin/user_upload/SIT_Incident_Response_v1.1.pdf


Wo findet man Systemhärtung in der 
Regulatorik?



Systemhärtung – Security-Frameworks und Regulatorik
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MITRE 
DEFEND

MITRE 
ATTACK 

Das MITRE D3FEND Framework setzt "Hardening" (secure configuration/Systemhärtung) als Basismaßnahme voraus.

Was macht mehr Sinn? Erst mit dem Auto zur HU fahren oder doch lieber vorher die Dinge reparieren, die dort geprüft werden?



Systemhärtung – Security-Frameworks und Regulatorik
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Das Center for Internet Security (CIS) definiert in seinen "CIS Controls" 18 Maßnahmen, sortiert nach Priorität. Systemhärtung findet sich dort auf Platz 4 – das hat seinen Grund. Aktuell 
"gehypte" Maßnahmen sind (nicht nur bei CIS) deutlich weiter hinten angesiedelt.

Was macht mehr Sinn? Erst mit dem Auto zur HU fahren oder doch lieber vorher die Dinge reparieren, die dort geprüft werden?



Systemhärtung – Security-Frameworks und Regulatorik
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„Secure Configuration“ / Hardening wird inzwischen in allen relevanten Security-Frameworks,
Branchen-Regularien als auch Fragebögen von (Cyber-) Versicherungen gefordert.

SWIFT

BAFIN

ISO 27001

VER-
SICHERUNG

BSI



Systemhärtung – Security-Frameworks und Regulatorik

In aktuellen ISO-Zertifizierungen ist Systemhärtung (konkret “secure configuration”) zertifizierungsrelevant. 
Die Norm im Stand von 2022 (deutsche Norm 27001:2024) schreibt das Control vor!



Systemhärtung – Security-Frameworks und Regulatorik

In der kommenden (teilweise bereits geltenden!) NIS2 EU-Verordnung wird es sehr konkret.

NIS 2, ISO 27001 und Systemhärtung: Ein Dreiklang, an den immer mehr Unternehmen denken müssen - FB Pro GmbH

ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf

NIS2

https://www.fb-pro.com/nis-2/
https://www.fb-pro.com/nis-2/
https://www.fb-pro.com/nis-2/
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf


Systemhärtung – Regulatorik

„Secure Configuration“ / Hardening wird inzwischen in allen relevanten Security-Frameworks, Branchen-Regularien als 
auch Fragebögen von (Cyber-) Versicherungen gefordert.

KRITIS

DORA

DORA: Was hat die EU-Verordnung mit Systemhärtung zu tun? [Update] - FB Pro GmbH (fb-pro.com)

Konkretisierung der Anforderungen an die gemäß § 8a Absatz 1 BSIG umzusetzenden Maßnahmen (bund.de)

https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.fb-pro.com/eu-verordnung-dora/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/Konkretisierung_Anforderungen_Massnahmen_KRITIS.pdf?__blob=publicationFile&v=10
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/Konkretisierung_Anforderungen_Massnahmen_KRITIS.pdf?__blob=publicationFile&v=10
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/Konkretisierung_Anforderungen_Massnahmen_KRITIS.pdf?__blob=publicationFile&v=10


Systemhärtung – Security-Frameworks und Regulatorik

BSI IT-Grundschutz 2023: Was das aktuelle Kompendium zum Thema “Systemhärtung” empfiehlt - FB Pro GmbH (fb-pro.com)

Für das Bundesamt für Sicherheit in der Informationstechnik ist Systemhärtung die Antwort auf die Gefährdung “Unbefugte Konfigurationsänderung” 
und damit eine sogenannte geschäftskritische Maßnahme.

https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/
https://www.fb-pro.com/bsi-it-grundschutz-systemhaertung/


Systemhärtung – prozessintegriert
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NIST definiert es als:
“Die Verwaltung und Kontrolle der Konfigurationen eines Informationssystems, um die Sicherheit zu gewährleisten und das 
Risikomanagement zu erleichtern.” Guide for Security-Focused Configuration Management of Information Systems | NIST

Planung
Identifizieren und 

Implementieren von 
Konfigurationen

Steuerung der 
Konfiguration 
Änderungen

Monitoring

Phasen des sicherheitsorientierten Konfigurationsmanagements

Vier Phasen sind relevant:

https://www.nist.gov/publications/guide-security-focused-configuration-management-information-systems-0
https://www.nist.gov/publications/guide-security-focused-configuration-management-information-systems-0
https://www.nist.gov/publications/guide-security-focused-configuration-management-information-systems-0


Vorgaben aus der Governance-Einheit helfen ungemein.

Konkrete Vorgaben im Rahmen von 
Richtlinien



Konkrete Vorgaben für die IT helfen bei der Umsetzung

Sie basieren auf 
industrieerprobten 

Empfehlungen
(NIST, CIS, DISA, ISO 
27001:2022, etc.)

Die Effektivität von 
Härtungskonfigurationen 

ist zu prüfen

Die tatsächliche 
Anwendung ist zu 

überwachen 
(“Regelmäßige 
Maßnahmen”)

Abweichungen 
(“misconfigurations”) 

sind zu erkennen 
(Prozess)

Abweichungen 
(“misconfigurations”) 

sind zu behandeln 
(Prozess)

Es ist eine umfassende 
Dokumentation zu 

erstellen 
(Nachweispflicht)

Die Anforderungen aus der Regulatorik an die technische Maßnahme „Systemhärtung“ sind klar definiert.



Konkrete Vorgaben für die IT helfen bei der Umsetzung
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WDie Realität ist aber eher…

… auf Anforderungsebene

Wir brauchen „Systemhärtung“. 

ODER

„Wendet die CIS Benchmarks an!“

… auf Umsetzungsebene 

Wie sollen wir das jetzt 
kombinieren? Umsetzen? 

Monitoren? Kontrollieren? 
Dokumentieren? 

Praxistipp
In dieser Situation mit den Stakeholdern (ISO, CISO, etc.) über die Konkretisierung der Anforderungen
sprechen. Auch eine 50% Compliance (vgl. “rapid hardening”-Ansatz”) zu einem Standard hilft in der 

Realität mehr als ideologische / dogmatische Diskussionen. Beispiele folgen…



Konkrete Vorgaben für die IT helfen bei der Umsetzung
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WIm besten Fall macht der/die Informationssicherheitsbeauftragte, die Governance-Organisation oder eine
adäquate Einheit entsprechende konkrete Vorgaben (bspw. im Rahmen einer “Richtlinie”):

• Basis sind CIS Benchmark in der aktuellen Version für Windows Server 2022 (oder anderes Betriebssystem)
• CIS L1 ist zwingend zu nutzen für Systeme mit “normalem” Schutzbedarf
• CIS L2 in Kombination mit CIS L1 für Systeme mit “hohem” Schutzbedarf [kritische Systeme]

• Für Systeme mit “hohem Schutzbedarf” sind zusätzlich die MS Security Baseline anzuwenden – bei
Konflikten ist die “sichere (härtere)” Einstellung zu bevorzugen

• Ergänzend ist für alle Systeme der BSI Mindeststandard zur Verwendung von Transport Layer Security zu
verwenden

• Browser sind auf Basis von Herstellervorgaben, der Microsoft Baselines (Edge) und / oder der CIS 
Empfehlungen zu konfigurieren



Konkrete Vorgaben für die IT helfen bei der Umsetzung
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W

• Im ersten Schritt sind mindestens 50% CIS Compliance [CIS L1 Compliance] zu erreichen. Sukzessive
Verbesserung ist Bestandteil des ISMS und entsprechend nachzuweisen; in den Folgejahren ist das 
Compliance-Niveau auf über 80% anzuheben

• Die CIS-Empfehlungen sind gegen die Empfehlungen des “Bundesamts für Sicherheit in der 
Informationstechnik” zu prüfen; bei Konflikten wird eine Risikobewertung zusammen mit der 
Informationssicherheit durchgeführt

• Notwendige Abweichungen / Ausnahmen von verwendeten Industriestandards sind begründet zu 
dokumentieren, die Freigabe erteilt die Abteilung / das Referat Informationssicherheit [der ISO/CISO etc.]

• Die Sicherheitseinstellungen dürfen nur im Rahmen von technischen Root-Cause-Analysen mit erfasstem 
Ticket [Incident/Event/…] angepasst / editiert / verändert werden und sind nach Abschluss der Analyse 
wieder auf den geforderten SOLL-Zustand zu konfigurieren



Konkrete Vorgaben für die IT helfen bei der Umsetzung
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W• Die Einhaltung ist einmal pro Tag (pro Woche/stündlich) automatisiert zu kontrollieren; es erfolgt eine 
Prozessintegration in vorhandene Prozesse:
• Jedes neue System wird nur gehärtet ausgeliefert (Provisionierung / Bereitstellung / ServiceReq.Ful.)
• Härtungsänderung / Konfigurationsänderungen sind in der CMDB hinterlegt (ConfigMgmt.)
• Abweichungen sind zu behandeln und an das Betriebs-Team oder das IT-Sec-Team (Ticketing, Mail, 

etc.) zu eskalieren (Ticket- / Event - / Incident-Management)

• Jedes neu installierte System ist (im Gegensatz zu Bestandssystemen) umfassend sicher zu konfigurieren

• Aktuelle Dokumentation ist vorzuhalten und auf Nachfrage innerhalb von zwei Arbeitstagen (zwei Wochen 
/ monatlich) zu liefern

• SOLL-Zustand
• Aktueller Zustand der Implementierung
• „Ad hoc reporting“ für einzelne Systeme

• Änderungen an den Standards sind anlassbezogen mindestens einmal pro Jahr zu prüfen



Hier geht‘s zum Quiz

PAUSE (15 Minuten)



Systemhärtung 

Die Praxis



Anforderungen aus der Regulatorik

Sie basieren auf 
industrieerprobten 

Empfehlungen
(NIST, CIS, DISA, ISO 
27001:2022, etc.)

Die Effektivität von 
Härtungskonfigurationen 

ist zu prüfen

Die tatsächliche 
Anwendung ist zu 

überwachen 
(“Regelmäßige 
Maßnahmen”)

Abweichungen 
(“misconfigurations”) 

sind zu erkennen 
(Prozess)

Abweichungen 
(“misconfigurations”) 

sind zu behandeln 
(Prozess)

Es ist eine umfassende 
Dokumentation zu 

erstellen 
(Nachweispflicht)

Schauen wir uns die Anforderungen nochmal an. 



Härtung in der Praxis 

Härtungsempfehlungen 
auswählen

Härtungskonfigurationen 
konzeptionieren (für 

verschiedene OS, Rollen, 
Client/Server, etc)

Duplikate zwischen 
Standards erkennen und 

bereinigen

Konflikte zwischen 
Standards erkennen und 

bereinigen

Konflikte mit eigener 
Infrastruktur erkennen 
und entscheiden (GPO, 

Image, etc.)

Härtung (meist) manuell 
konfigurieren

Mit Ausnahmen für 
bestimmte Rollen / Apps 

umgehen 
(technisch/Doku)

Dokumentation 
(SOLL/IST/Ausnahmen) 
manuell erstellen (meist 

Excel) für alle Rollen

Härtungen monitoren
Abweichungen erkennen 

und aktiv informieren 
(Prozess)

Härtungskonfigurationen 
versioniert aktualisieren

Härtung und Doku 
aktuell halten

„Non domain“-
integrierte Systeme 

härten
Linux-Systeme härten …

Schauen wir uns die konkrete Umsetzung mal genauer an. 



Systemhärtung ist nicht nur Scripting und Technologie
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Es gibt verschiedene Ansätze zum "Härten" von 
Systemen

In der Praxis gibt es mehrere technologische Ansätze:

▪ Mehrere Magazine liefern “Security Tools" | Wer will diese im 
professionellen Bereich einsetzen? 

▪ Github-Repositories mit Tausenden von Codezeilen | Wer will das 
Risiko eingehen, sie in einem KMU-Unternehmen einzusetzen? 

▪ Beratungsanbieter liefern "Härtung" auf Zeit- und Materialbasis | 
Was passiert, wenn der Anbieter geht, aber etwas nicht wie 
erwartet funktioniert?

Ihre Vorteile eines toolbasierten Ansatzes

▪ Automatisierte Optimierung Ihrer Systemkonfiguration

▪ Kontinuierliche Überwachung Ihrer Sicherheit

▪ Umfassende und aktuelle Systemheilungspakete

▪ Reduzierte Betriebskosten durch Auto-Optimierung

▪ Professioneller Betrieb über "Managed Services"

Technologiebasierter Ansatz

Integrierter Ansatz

Suchen Sie einfach nach "hardening tools oder 
„Systemhärtung" in Ihrer bevorzugten 

Suchmaschine



Systemhärtung messbar machen mit dem 

open source Tool „AuditTAP“.



Live-Präsentation – 
„Secure Configuration Assessment“

Systemhärtung messbar machen

▪Warum sind die XBOX-Dienste an?

▪Warum kann jeder Drucker-Treiber installieren?

▪Warum kann der DC drucken?

▪Warum sind alte Protokolle (SMBv1, RC4, etc.) angeschaltet?

▪Warum werden nur „Basisdinge“ protokolliert (Forensik?)

▪ Passworteinstellungen? Multifaktor-Authentisierung?

▪Warum Bluetooth und Kamera auf einem Admin- / Jump-

Server? 

▪Müssen Server vom Office-Rechner aus administriert werden?

▪….

LIVE-Präsentation
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Vergleich „Standard“ – „Gehärtet“



Ihre regulatorischen Anforderungen im 
Umfeld Systemhärtung mit 

Enforce Administrator erfüllen



Härtung in der Praxis 

Härtungsempfehlungen 
auswählen

Härtungskonfigurationen 
konzeptionieren (für 

verschiedene OS, Rollen, 
Client/Server, etc)

Duplikate zwischen 
Standards erkennen und 

bereinigen

Konflikte zwischen 
Standards erkennen und 

bereinigen

Konflikte mit eigener 
Infrastruktur erkennen 
und entscheiden (GPO, 

Image, etc.)

Härtung (meist) manuell 
konfigurieren

Mit Ausnahmen für 
bestimmte Rollen / Apps 

umgehen 
(technisch/Doku)

Dokumentation 
(SOLL/IST/Ausnahmen) 
manuell erstellen (meist 

Excel) für alle Rollen

Härtungen monitoren
Abweichungen erkennen 

und aktiv informieren 
(Prozess)

Härtungskonfigurationen 
versioniert aktualisieren

Härtung und Doku 
aktuell halten

„Non domain“-
integrierte Systeme 

härten
Linux-Systeme härten …

Wir erinnern uns…



LIVE-Präsentation – 
Systemhärtung umsetzen
Praxisfall 1: 

Eine auf Industrie-Standards basierende Härtungs-

konfiguration mit rund 600 Einstellungen in wenigen Minuten 

zusammenbauen.

Praxisfall 2: 

Dokumentation dieser Härtungskonfiguration mit einem 

Mausklick erzeugen. 

Praxisfall 3:

Die Härtungskonfiguration in einem Dashboard überwachen 

und Dokumentation des IST-Zustandes der Infrastruktur 

erstellen.

Praxisfall 4: 

Im Fall einer Abweichung vom SOLL-Zustand / Anomalie eine 

aktive Push-Nachricht erhalten – am Messestand

Praxisfall 5:

IT-Systeme, die nicht compliant sind, den Zugriff auf 

Unternehmens-Ressourcen verbieten (über Azure Conditional 

Access Policies) - am Messestand
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LIVE-Präsentation – Systemhärtung umsetzen



Rollout Modelle

Herangehensweisen im Bereich 
Windows Server hardening



Nützliche Ansätze
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layered hardening

Härtung als Teil eines Sicherheitsprojekts. 
Klassifizierung der Systeme als T0/T1/T2 
und Beginn der Härtung von T0 so weit 
wie möglich. Die anderen Layer werden 
nach T0 durchgeführt.

Option 1

rapid hardening

Führen Sie ein Basis-Hardening-Set 
ein, um schnell Ergebnisse zu erzielen. 
Erhöhen Sie anschließend iterativ die 
Sicherheitsstufe.

Option 2

lifecycle hardening

Rollout-Härtungssatz während eines 
Lifecycle-Projekts (z. B. Rollout von 
Windows 11).

Option 3



Nützliche Ansätze
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layered hardening
Härtung als Teil eines Sicherheitsprojekts. 
Klassifizierung der Systeme als T0/T1/T2 und Beginn 
der Härtung von T0 so weit wie möglich. Die 
anderen Schichten werden nach T0 durchgeführt.

rapid hardening
Führen Sie ein Basis-Hardening-Set ein, um schnell 
Ergebnisse zu erzielen. Erhöhen Sie anschließend 
iterativ die Sicherheitsstufe.

lifecycle hardening
Rollout-Härtungssatz während eines
Lifecycle-Projekts (z. B. Rollout von
Windows 11).

Security Level

Komplexität

Aufwand

Dauer

Security Level

Komplexität

Aufwand

Dauer

Security Level

Komplexität

Aufwand

Dauer

Sehr gut Gut AusreichendBefriedigend Sehr gering

Option 1 Option 2 Option 3



Praxisbeispiel
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Härtungssätze
▪ Rapid Hardening ~190 Einstellungen 

(Basis: CIS L1)

▪ Secure Hardening ~530 Einstellungen 
(Basis: CIS L1 + L2, 
Cipher, Teal Recommendations)

Planung
▪ Klassifizierung der IT-Systeme 

(Rapid/Secure) → 80/20 % empfohlen

▪ Identifizierung von Pilotsystemen

▪ Vorbereitung Kommunikation

Rollout
▪ Rollout Pilotgruppe

▪ Rollout Rapid Wave 1 – X

▪ Rollout Secure Hardening

Steuerung + Reporting
▪ Regelmäßiges Fortschrittstracking

▪ Vorgehen nach festen Rollen:

▪ Planung

▪ Vorbereitung + initial Rollout 

▪ Ggf. Troubleshooting parallel



Nachhaltigkeit und Wissensaufbau mit der
TEAL Expertise Community



Wie schütze ich mich richtig?

technische Schulden 
beseitigen
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Expertise Community

In einer Welt voller Tools…
müssen IT-Abteilungen jeden Tag neue Herausforderungen meistern: mehr 
Systeme, mehr Sicherheitsanforderungen, mehr Abhängigkeiten und Regulatorik. 
Die Realität: zu viele Tools, zu viele Prozesse, zu wenig Klarheit und keine Zeit.

Wir bei TEAL wissen: Machen ist wie wollen, nur besser!

Wir legen den Schwerpunkt auf Wissensvermittlung und tragen gemeinsam den 
Berg an technischen Schulden ab.

Dein Unternehmen ist nicht besser geschützt, wenn du noch ein Tool kaufst, das 
du nur zu 20% nutzt!
Wir sorgen dafür, dass du aus dem, was du hast, den maximalen Schutz 
rausholst.

Mit unserer Expertise Community hast du jederzeit die richtigen Köpfe zur Hand. 
Ob Sicherheitsvorfall, Audit-Finding, Betriebsengpass oder strategische Planung, 
wir helfen dir, technische Schulden abzutragen, Lücken zu schließen und 
nachhaltiges Know-how aufzubauen.
Der regelmäßige Austausch mit unseren Experten hilft dir in der Praxis!



• Überblick über laufende Anforderungen und deren Status

• Richtungsweisungen von laufenden Maßnahmen

• Status-Tracking und Veränderung von Maßnahmen

67

Expertise Community

Arbeitsgruppen

Arbeitsgruppe 1: PowerShell Script

Arbeitsgruppe 2: Tiering

Arbeitsgruppe „n“: Hardening

Regel-Jour-Fixes

Status- und Performance Report

Neue Anforderungen

Urgent Requests !!!

DU

TEAL

Offene Anforderungen werden im Jour-Fix vom 
Kunden platziert

Qualifizierung der Anforderung, um die richtigen 
TEAL-Spezialisten hinzuzuziehen



TEAL Expertise Community im Detail
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TEAL Expertise Community 

Thema Beispiele

Scripting in PowerShell • Unterstützung bei der Anpassung und/oder Troubleshooting bestehender Scripts

Hardening & Tiering
• Unterstützung bei der Anwendung von Hardening Standards
• Support beim Troubleshooting, falls Apps auf gehärteten Systemen nicht funktionieren
• Tier-Zuordnung neuer Services im Unternehmen

Architecture Reviews
• Review und Beratung 
• Überprüfung von Dokumenten nach Security- oder Tiering-Standards

Bewertung dedizierter Schwachstellen
• Analyse von Schwachstellen und möglichen Mitigationen
• Kritikalitätsbewertung von Schwachstellen für spezifische Services

Rollenmodelle / RBAC / ORG 
Abbildung im AD

• Aufnahme von Tätigkeiten und entsprechender Abbildung im AD
• „Good Practices“ für die Dokumentation des ORG-Modells im AD

Knowledge Transfer Tiering 
• Maßnahmen zur Akzeptanzerhöhung von Sicherheitsstandards 
• Team-Building Maßnahmen 
• Regelmäßige Coaching-Termine für das Vertiefen von ESAE-Wissen in der Organisation



TEAL Expertise Community im Detail
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TEAL Expertise Community 

Thema Beispiele

Strategische Ausrichtungen
• Kostenvergleiche, Ausschreibungen oder Dienstleisterauswahl 
• Tool-Vergleiche (z.B. Cloud vs. On-Premises)
• Service-Portfolio-Analysen (z.B. Ablösbare Services durch Azure Nutzung)

Betriebsmodell
• Unterstützung bei Re-Organisation und Arbeitsoptimierung
• Strukturierung von Aufgaben (3rd -> 2nd -> 1st Level), um Freiräume zu schaffen 
• Identifikation von "Zeit- und Aufwandsfressern" 

Infrastruktur Prozesse
• Optimierung bestehender Betriebsprozesse
• Prozessaufnahme und Dokumentation

Projektmanagement Basics / 
Templates

• Coaching von Projektleitern
• Aufbau von QA-Prozessen bzw. Projektüberprüfungen
• Template Erstellung für PM-Artefakte

Fortschrittskontrolle und Darstellung
• Report-Strukturen entwickeln und pflegen / aktualisieren, um Fortschritte zu messen
• JF-Strukturen aufbauen und trainieren, um Fortschritte dauerhaft im Betrieb 

umzusetzen



Wir können konkret helfen, wenn…
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… Sie die Angriffsfläche Ihrer IT-Systeme maximal reduzieren wollen

… wenn Ihre Cyber-Versicherung Sie nicht (weiter) versichern will oder sogar aktiv 
kündigt / die Kündigung androht (neuester Fall aus der Praxis)

… Sie sich auf ein externes Audit (Nachweispflicht) vorbereiten wollen/müssen

… Sie regulatorische Anforderungen erfüllen müssen

… Sie Ihr Haftungsrisiko minimieren, bzw. reduzieren wollen

… Sie umfänglich ein Business Continuity Management planen, Beispiel: NIS 2

… Schwachstellen nicht nur verwaltet, sondern wirklich verringert werden sollen

... Sie nach einem Cyber-Angriff noch laufende Systeme maximal absichern wollen

https://github.com/fbprogmbh/Hardening-Audit-Tool-AuditTAP
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Siegerehrung & Q&A

Kontaktdaten

TEAL

E-Mail: fabian.boehm@teal-consulting.de

Telefon: 0211/93675225

FB PRO

E-Mail: florian.broeder@fb-pro.com

Telefon: 06727/7559039

https://www.teal-consulting.de/messeinfos/

     AuditTAP

https://github.com/fbprogmbh/Hardening-Audit-Tool-AuditTAP
Unser Stand 
Halle 6 - 204

W
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TEAL &
FB PRO

iX heise academy Trainings, Informationen & Vortragsfolien

Termine:

• 19. + 20. November 2025 (09:00 – 17:00 Uhr)

• 01. + 02. Dezember 2025 (vor Ort in Frankfurt am Main)
• 12. + 13.01.2026 (09:00 – 17:00 Uhr)
• 24. + 25.02.2026 (09:00 – 17:00 Uhr)
• 21. + 22.04.2026 (09:00 – 17:00 Uhr)
• 10. + 11.06.2026 (09:00 – 17:00 Uhr)

Wir freuen uns, dass Teal und FB Pro dieses Jahr mehrere exklusive Workshops über die
iX heise academy zum Thema „Windows Server absichern und härten“ anbieten. 
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